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1. Securitatea informației și protejarea datelor în instituțiile publice: vulnerabilități, riscuri și 

măsuri de prevenire. 

 

2. Securitatea comunicațiilor electronice: amenințări, vulnerabilități și mecanisme de protecție. 

 

3. Confidențialitatea, integritatea și disponibilitatea informației – principii fundamentale ale 

securității informaționale. 

 

4. Securitatea transmisiilor de date și rolul criptografiei în protejarea comunicațiilor digitale. 

 

5. Atacurile cibernetice asupra sistemelor de comunicare și impactul acestora asupra securității 

informației. 

 

6. Protecția informațiilor clasificate și securitatea comunicațiilor în instituțiile cu 

responsabilități în domeniul securității naționale. 

 

7. Securitatea informației în mediul online: identificarea tentativelor de phishing, a furtului de 

date și a accesului neautorizat. 

 

8. Protecția datelor cu caracter personal și securitatea comunicațiilor în contextul aplicării 

Regulamentului general privind protecția datelor (GDPR). 
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9. Securitatea comunicațiilor mobile și protecția informațiilor transmise prin intermediul 

dispozitivelor inteligente. 

 

10. Riscurile de securitate informațională asociate utilizării platformelor digitale și a serviciilor 

de stocare în cloud. 

 

11. Inteligența artificială și securitatea comunicării și a informației: riscuri, vulnerabilități și 

soluții de protecție. 

 

12. Managementul riscurilor de securitate a informației și elaborarea politicilor de securitate a 

comunicațiilor în cadrul organizațiilor. 

 


