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DESCRIEREA POZITIEI

scalabile si sigure.

Analistul Programator proiecteaza, dezvolta, integreaza si mentine aplicatii software si servicii
care sustin operatiunile academice si administrative ale Universitatii. Sub supravegherea
Directorului IT, titularul contribuie la dezvoltarea de aplicatii noi, imbunatatirea sistemelor
existente, automatizarea fluxurilor de lucru si implementarea practicilor de programare sigura.

Rolul include responsabilitati in Development Security Operations (DevSecOps), asigurand
integrarea controalelor de securitate pe tot parcursul ciclului de dezvoltare software si
sprijinind initiativele de securitate cibernetica, precum remedierea vulnerabilitatilor,
configurarea sigurd si conformitatea cu standardele institutionale de securitate.

Pozitia necesitd colaborare stransa cu colegii din IT, analisti, personal de securitate
cibernetica, furnizori de software si utilizatori finali pentru a livra solutii software fiabile,

[ ATRIBUTII SI RESPONSABILITATI




Responsabilitiati majore

Principalele responsabilitati se concentreaza pe dezvoltare software, integrarea sistemelor,
securitate cibernetica si DevSecOps 1n cadrul Grupului de Sisteme Informationale al
Universitatii.

Serviciile principale ale Grupului de Sisteme Informationale:

Analistul Programator contribuie la:

Sustinerea sistemelor tehnice si asigurarea functiondrii lor fiabile in cadrul
Universitatii.

Sprijinirea implementarii si mentenantei arhitecturilor de sistem, inclusiv solutii cloud
si on-premises.

Implementarea si mentinerea solutiilor tehnice care raspund cerintelor functionale si de
business.

Asigurarea integritatii sistemelor prin testare, monitorizare si managementul
incidentelor.

Oferirea de suport tehnic si contributii In proiecte si initiative la nivelul campusului.
Colaborarea cu alte echipe si furnizori pentru a asigura livrarea si performanta
constanta a serviciilor.

Dezvoltare Software & Ciclu de viata al aplicatiilor

Proiecteaza, dezvolta, testeaza si implementeaza aplicatii software care sustin
operatiunile Universitatii.

Implementeaza functionalitati noi, integrari si imbunatatiri pentru sistemele enterprise
(ERP, HR, Financiar, platforme academice).

Scrie cod curat, usor de Intretinut si bine documentat, respectand standardele de
programare sigura.

Participa la code reviews, versionare si pipeline-uri de integrare continua.
Pregateste documentatie tehnicd, note de lansare si ghiduri pentru utilizatori.

Sustine mentenanta si evolutia platformelor web oficiale ale Universitdtii si a
integrarilor aferente.

Integrarea Sistemelor & Dezvoltare API

Proiecteaza si mentine API-uri si microservicii pentru schimbul de date intre sistemele
institutionale.

Implementeaza integrari cu platforme precum Microsoft 365, Google Workspace,
sisteme ERP si servicii externe guvernamentale sau financiare.

Asigurd fluxuri de date sigure, fiabile si eficiente intre aplicatii.




e Mentine framework-urile de integrare si monitorizeaza performanta API-urilor.
DevSecOps & Practici de Dezvoltare Sigura

e Integreaza controale de securitate in pipeline-urile CI/CD (analiza statica, scanare de
dependente, managementul secretelor).

e Implementeaza testare automata pentru securitate, performanta si conformitate.

e Colaboreaza cu echipele de securitate cibernetica pentru remedierea vulnerabilitatilor
din cod, librarii si configuratii.

e Asigurd respectarea politicilor institutionale de securitate, standardelor de protectie a
datelor si cerintelor de reglementare.

e Sustine containerizarea, infrastructura ca cod si fluxurile automate de deployment.
Suport pentru Securitate Cibernetica

e Aplica principii de programare sigurd pentru prevenirea vulnerabilitatilor comune.

e Participa la activitati de raspuns la incidente legate de securitatea aplicatiilor.

e Monitorizeaza logurile aplicatiilor, alertele si evenimentele de securitate pentru
identificarea anomaliilor.

¢ Sustine managementul identitdtii si accesului (SSO, MFA, acces bazat pe roluri).
e Contribuie la evaluari de risc, threat modelling si documentatie de securitate.

Suport pentru Date & Analiza

e Dezvolta scripturi, procese ETL si API-uri pentru extragerea, transformarea si
raportarea datelor.
Sustine initiativele de guvernanta a datelor si asigurd acuratetea si consistenta acestora.
Contribuie la mentenanta depozitelor de date, dashboard-urilor si instrumentelor de
raportare.

e Implementeaza proceduri sigure de manipulare, backup si arhivare a datelor.

Colaborare cu Stakeholderi

e Lucreaza indeaproape cu departamentele pentru a intelege cerintele functionale si a le
transforma in solutii tehnice.

e Oferd indrumare tehnica personalului, cadrelor didactice si echipelor de proiect.

e Colaboreaza cu furnizori si parteneri externi pentru livrarea cu succes a solutiilor
software.

e Comunica clar concepte tehnice catre audiente non-tehnice.

Instruire, Transfer de Cunostinte & Suport pentru Utilizatori

e Proiecteaza si sustine sesiuni de instruire pentru personalul academic si administrativ
privind utilizarea aplicatiilor si platformelor institutionale.




Pregateste ghiduri, tutoriale si documentatie prietenoasa pentru utilizatori.
Organizeaza workshop-uri privind bune practici de securitate cibernetica (igiena
parolelor, phishing, manipularea sigura a datelor, utilizarea cloud-ului).

e Sprijind departamentele in utilizarea eficientd si sigura a aplicatiilor in activitatea lor
zilnica.
Ofera instruire individuala sau de grup pentru noii angajati in perioada de onboarding.
Mentine un depozit de materiale de instruire, FAQ-uri si resurse de tip self-service.
Colecteaza feedback de la participanti pentru Tmbunatatirea sesiunilor viitoare.

SPECIFICATII OBLIGATORII ALE POSTULUI

Calificari Diploma de licentd in Tehnologia Informatiei, Informatica sau un
obligatorii domeniu similar (sau studii in curs).

Certificari tehnice (Microsoft, Cisco, CompTIA, VMware sau Python) si
experienta in programare — constituie un avantaj.

Experienta
obligatorie Experientd necesara

e 1-3 ani experientd in dezvoltare software sau roluri IT conexe.
Experienta solida intr-un limbaj de programare (Python,
JavaScript/Node.js, C#, Java)

e Experienta cu framework-uri web, baze de date, versionare,
dezvoltare API, CI/CD si containerizare.

e Familiaritate cu concepte de securitate ciberneticd, OWASP si
practici de programare sigura

e intelegerea fluxurilor DevOps/DevSecOps
e Familiaritate cu metodologia SCRUM

e Cunostinte de baza de retelistica

Cunostinte / Abilitati / Competente
e Gandire analiticd si abilitati de rezolvare a problemelor
e Capacitatea de a explica concepte tehnice utilizatorilor non-
tehnici
e Abilitati solide de comunicare scrisa
e (Capacitatea de a gestiona sarcini multiple si prioritati in
schimbare

e Proactivitate, atentie la detalii si responsabilitate




e Dorinta de a Invata tehnologii si framework-uri noi
e Capacitatea de a lucra independent si in echipa
e Respectarea confidentialitatii si integrittii datelor

Cunostinte de limbi straine:
Bilingv (romana si engleza).

COMPETENTE NECESARE PENTRU POST

Competente Nivel critic (Ridicat — Mediu —
Scazut)
1 Gandire analitica si rezolvare de probleme Ridicat
2 | Comunicare si lucru in echipa Ridicat
3 Programare si scripting Ridicat
4 | Programare sigura si constientizare 1n securitate | Mediu
cibernetica
5 | Practici DevSecOps si automatizare Mediu
6 | Utilizarea instrumentelor de inteligenta Mediu
artificiala
7 | Organizare si managementul timpului Mediu
8 | Intelegerea infrastructurii IT Mediu
9 | Adaptabilitate si dorintd de invatare Ridicat
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